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Hace unos meses publicabamos

nuestro primer Informe sobre Proteccidén de Infraestructuras Criticas
([31), en el que analizabamos la situacién internacional y nacional en
la materia —principalmente normativa—y planteabamos las lineas
de trabajo a desarrollar para seguir lo que estimamos es la direcciéon
correcta en el ambito de la PIC.

Queremos ahora complementar ese informe con un nuevo informe
sobre la PIC en Espafia, en este caso mucho mas practico y con un
objetivo concreto:

Determinar si las infraestructuras criticas pueden
considerarse “inseguras” en Espaia (y si es posible,
cudntas y de qué sectores) desde un punto de vista
operativo.

Para alcanzar este objetivo debemos en primer lugar determinar qué
podemos entender por “inseguro”; en este caso, consideraremos
inseguras aquellas infraestructuras que no hayan definido e implan-
tado las medidas de seguridad que establece la Resolucién de 15 de
noviembre de 2011, de la Secretaria de Estado de Seguridad ([2]).

Esta resolucion divide las medidas de seguridad en organizativas o de
gestion, operacionales o procedimentales y de proteccion o técni-
cas; son estas ultimas las que nos interesan, ya que desde el punto
de vista normativo o procedimental la respuesta a nuestra pregunta
Unicamente la tendra el CNPIC, en cuanto a operadores que no
hayan realizado los planes correspondientes en cada caso, no dis-
pongan de un andlisis de riesgos correcto y completo o no hayan
establecido procedimientos adecuados de seguridad, por poner unos
ejemplos. Pero como esta informacién no nos la van a dar
—obviamente— ni el CNPIC ni los propios operadores, al menos en
términos generales, hay que buscar una alternativa: las medidas
técnicas de seguridad.

Desde el punto de vista técnico diferenciamos las medidas de pre-
vencién y deteccidn fisica y electrénica de las salvaguardas ldgicas
(asi se establece en [2], aparte de la presencia de elementos de
coordinacién y monitorizacién fuera del dmbito del presente informe
técnico).



Comprobar que desde el punto de vista fisico una infraestructura
critica es o no segura implicaria reconocimientos y pruebas que
dificilmente serian justificables para la elaboracién de un informe
como el presente, por lo que debemos cefiirnos en este caso a las
medidas y elementos de seguridad légica (cortafuegos, segregacion
de redes, aislamiento...) que se definen en la normativa.

Desde el punto de vista légico, refinando la definicion anterior de
inseguridad: équé entendemos por inseguro? Para la realizacion de
este informe consideraremos inseguro cualquier elemento accesible
desde Internet —independientemente de su esquema de autenti-
cacién, si lo tiene—y que a priori, bajo nuestro criterio particular (que
por supuesto sera discutible) no deba estarlo.

Dicho de otra forma: la pagina web de una organizacién debe es-

tar disponible desde cualquier punto de Internet (otra cosa son las
vulnerabilidades que introduzca, que obviamente para la realizacién
de este informe no se consideran), pero no deben estarlo sus siste-
mas SCADA o los routers de comunicaciones troncales; por supuesto,
existen elementos cuya accesibilidad desde la red es discutible (¢es
necesario realmente el webmail?), pero llegar a este nivel de refi-
namiento seria imposible.

De esta forma, vamos a tratar de analizar de forma practica
elementos sensibles —o a priori sensibles— de sectores estratégicos
gue puedan introducir riesgos en infraestructuras criticas espafiolas
mediante un analisis exclusivamente técnico de informacién publi-
camente disponible en Internet, sin llegar en ningun caso a pruebas
gue podrian considerarse hostiles (analisis de visibilidad, prueba de
contrasefias por defecto...) contra esas mismas infraestructuras.

Es importante destacar en este punto que nuestro analisis no tiene,
obviamente, ni fines estadisticos puros ni por supuesto debe con-
siderarse completo, en el sentido de abarcar todas y cada una de
las infraestructuras criticas espafiolas —cuyo catdlogo, insistimos, es
secreto—.
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Simplemente hemos tratado de hacernos una idea de hasta qué
punto, sin ejecutar pruebas hostiles ni lanzar ataques complejos con-
tra nadie, podemos llegar a elementos de una infraestructura critica
nacional que pueden, potencialmente —y esto tampoco lo vamos

a comprobar, por motivos obvios— introducir riesgos significativos;
nada mas.

Los resultados, bajo nuestro punto de vista, son claros: nos debe pre-
ocupar, y mucho, la seguridad légica de las infraestructuras criticas;
nos hemos encontrado situaciones que bajo nuestro punto de vista
s6lo son achacables a una falta de percepcidn del riesgo real (por
diversos factores, pero resumidos en uno solo), y mientras que este
problema de base no se resuelva, consideramos que en la seguridad
de infraestructuras criticas queda mucho trabajo por hacer.



2. Planificacion




Para la ejecucién de nuestro estudio hemos
tratado de identificar elementos significa-
tivos asociados a infraestructuras criticas en
Espafa que puedan ser accesibles de una u
otra forma —y por extension, atacados— desde
Internet; la Ley 8/2011 define en su anexo los

sectores estratégicos espafioles y los
Organismos o Ministerios competentes en
cada caso (con los correspondientes cambios
de denominacién que hayan sufrido desde la
publicacion de la Ley hasta ahora):

Sector Ministerio / Organismo del sistema

Ministerio Presidencia
Ministerio Interior
Administracion Ministerio Defensa
Centro Nacional de Inteligencia
Ministerio Politica Territorial y Administracién Publica

Espacio Ministerio Defensa

Industria Nuclear

Ministerio Industria, Turismo y Comercio

Consejo de Seguridad Nuclear

Industria Quimica Ministerio Interior

Ministerio Ciencia e Innovacién

Instalaciones de Investigacién

Ministerio Medio Ambiente, y Medio Rural y Marino

Ministerio Medio Ambiente, y Medio Rural y Marino
Agua Ministerio Sanidad, Politica Social e Igualdad

Energia Ministerio Industria, Turismo y Comercio

Salud

Ministerio Sanidad, Politica Social e Igualdad

Ministerio Ciencia e Innovacién

Ministerio Industria, Turismo y Comercio
Ministerio Defensa

Tecnologias de la informacion y las Comunica-  Centro Nacional de Inteligencia

ciones (TIC) Ministerio Ciencia e Innovacion
Ministerio Politica Territorial y Administracion

Publica.

Transporte Ministerio de Fomento

Ministerio Medio Ambiente, y Medio Rural y Marino
Alimentacion Ministerio Sanidad, Politica Social e Igualdad
Ministerio Industria, Turismo y Comercio

Sistema Financiero y Tributario Ministerio Economia y Hacienda
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De cada uno de estos sectores estratégicos
gueremos identificar elementos tecnolégi-
cos publicamente disponibles y que puedan
introducir riesgos significativos en las in-
fraestructuras criticas nacionales. Para ello
definimos una serie de patrones (firmas)
gue nos permitan decidir, con una probabili-
dad alta y de forma automatizada si uno de
estos elementos estard asociado a un sector
o infraestructura particular. Estos patrones
serdn la entrada para el buscador SHODAN
(http://www.shodanhg.com/), que nos dara
los datos de elementos asociados a infraes-
tructuras criticas en Espafa, obteniendo una
gran cantidad de resultados que se detallan a
continuacién y sobre los que se ha realizado
el andlisis correspondiente.

SHODAN es un motor de busquedas que in-
dexa los mensajes informativos, o “banners”,
gue presentan los servidores conectados a
Internet en puertos como el 80 (HTTP), el 23
(telnet), el 22 (SSH) o el 161 (SNMP), y per-
mite llevar a cabo busquedas avanzadas usan-
do una variedad de filtros. Asi, mientras que
motores como Google o Bing permiten llevar
a cabo busquedas sobre el contenido de pagi-
nas web, SHODAN podria considerarse como
un “buscador de maquinas”, que ademas esta
disponible para cualquier usuario de Internet
de forma gratuita.

Aplicando busquedas acerca de potenciales
infraestructuras criticas, nos podemos hacer
una idea de la informacién que podria

llegar a conseguir un atacante sin ninguna
infraestructura adicional; SHODAN es quizas
uno de los buscadores mas utilizado para
obtener informacidn relevante de posibles
objetivos antes de un ataque directo.
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Para definir el conjunto de firmas inicial con el que empezar la
busqueda —que como luego veremos sera necesario refinar— vamos

a identificar en primer lugar patrones que puedan representar un
sector estratégico o una infraestructura critica particular, bien por ser
firmas genéricas de dicho sector (una firma como “ministerio” puede
asociarse con una alta probabilidad al sector Administracion mien-
tras que una firma como “hospital” seguramente denotara el sector
Salud) o bien por ser firmas asociadas a infraestructuras

u operadores criticos (a pesar de que el catdlogo es secreto,
obviamente muchos de éstos son publicamente conocidos: grandes
energéticas, bancos, gestores de infraestructuras de transporte, etc.).

Adicionalmente a los sectores estratégicos e infraestructuras y
operadores criticos, un andlisis de este tipo no podia excluir patrones
de busqueda relativos a sistemas de control industrial, los famosos
SCADA, que cuando estan desplegados en infraestructuras criticas y
son publicamente disponibles a través de Internet introducen riesgos
considerables en éstas, por encima de cualquier sector estratégico
concreto. Para ello, hemos analizado los principales fabricantes, PLC,
terminales tdctiles, software de control... considerando que la infor-
macidén recabada a partir de estos datos podria constituir también
un excelente punto de partida de cara a determinar cuantos de estos
sistemas instalados en infraestructuras criticas son accesibles desde
Internet.

En este sentido, el ICS-CERT ya habia hecho una importante reco-
pilacién de estos productos —y por tanto de sus firmas—, recopilacion
gue hemos tratado de complementar con datos provenientes de
fuentes propias, mediante la identificacidn de un fabricante, elemen-
to de control, etc., la determinacién de sus sistemas (o incluso re-
leases concretas) relacionados con SCADA y la identificacién univoca
de las firmas asociadas a estos sistemas.
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Por supuesto, no tenemos un mecanismo completamente fiable para
determinar a ciencia cierta que un sistema de control esta desple-
gado en una infraestructura critica (cualquiera podria instalarse un
sistema de control en su casa, aunque no sea lo habitual), pero con
el conjunto de patrones ya tratado para eliminar falsos positivos,
consideramos que los resultados obtenidos pueden asociarse a estas
infraestructuras con una probabilidad alta.

Asi, el conjunto de firmas, que conformara uno de los pilares para
adquisicion de datos, puede resumirse segun la siguiente estructura:

® Firmas asociadas directamente a sectores estratégicos:
e Genéricas.
e Asociadas a un operador de infraestructuras criticas.

® Firmas asociadas a entornos SCADA:
e Genéricas.
e Asociadas a productos de fabricantes de sistemas de
control.



Adicionalmente a los patrones de busqueda
es interesante para nuestro andlisis obtener
resultados en funcién del direccionamiento
publico de grandes operadores criticos
—como se ha indicado, el Catdlogo es se-
creto pero algunos de estos operadores son
de conocimiento general—y en funcion de

la informacion whois de algunos rangos de
red operados por terceros pero asociados a
infraestructuras criticas —informacién que ya
no proporciona directamente el buscador—.
Los resultados obtenidos a partir de estas
busquedas en el direccionamiento son tam-
bién una fuente interesante de datos que
puede revelar posibles debilidades légicas
en infraestructuras criticas, por lo que se han
tenido en cuenta en nuestro analisis siempre
gue técnicamente haya sido posible.

Los resultados obtenidos a partir de las entra-
das anteriores se han procesado e insertado
en una base de datos que nos permita
analizar la informacion y extraer conclusiones;
algunas de ellas se muestran en el presente
informe técnico, mientras que otros andlisis
de los datos recabados siguen en proceso y
no seran publicados en abierto.

La informacidn obtenida ha sido puesta a dis-
posicion de los actores correspondientes en
cada caso para su explotacion y diseminacién
dirigida, con el objetivo de que dichos datos
se faciliten y sean de utilidad a los responsa-
bles de garantizar la seguridad en las infraes-
tructuras criticas espanolas.




3. Adquisicion de datos
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Para cada una de las firmas identificadas
como punto de partida se ha llevado a cabo
una busqueda en la pagina web del bus-
cador SHODAN, limitando los resultados a

los geolocalizados en Espafia (modificador
“country:ES”), y afiadiendo los modifica-
dores necesarios a la cadena de busqueda
para evitar los falsos positivos y cribar, en

la medida de lo posible, los resultados que
consideramos interesantes para el estudio.
En ocasiones ha sido necesario concretar las
firmas y en otras generalizarlas, tratando de
gue cada cadena final devuelva como maximo
100 resultados a priori interesantes. Esta
eliminacion de falsos positivos ha supuesto
en algln caso una importante barrera en

la adquisicion de datos; si somos puristas,
deberiamos haberla realizado en fases pos-
teriores de nuestro trabajo, pero por motivos
técnicos hemos hecho la criba durante la fase
de adquisicién.

Como indicdbamos anteriormente, el dataset
original que hemos utilizado para el analisis
puede estructurarse en firmas asociadas di-
rectamente a sectores estratégicos (genéricas
o correspondientes a un operador de infraes-
tructuras criticas) y firmas asociadas a entor-
nos SCADA (genéricas o asociadas a productos
de fabricantes de sistemas de control).

En todos los casos ha sido necesario cribar
manualmente elementos que, a pesar de
incluir las firmas correspondientes a sectores
estratégicos o entornos SCADA, no deben
considerarse debilidades asociadas a infraes-
tructuras criticas; por ejemplo, webs presen-
ciales o transaccionales de publica disposicion
o sistemas de control mas asociados a entor-
nos domadticos que industriales.
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Esta seleccidon de firmas y modificadores de busqueda y la automa-
tizacion del proceso de adquisicién han provocado que firmas en
principio muy interesantes para nuestro analisis quedaran fuera de
éste —quizas para una nueva version de este informe técnico— debido
al volumen de resultados generados y a la dificultad para determinar
de forma automatica si estdbamos ante infraestructuras criticas
reales o ante falsos positivos. Asi, por ejemplo, grandes operadores
de telecomunicaciones han generado muy pocos o ningun resultado
en la fase de adquisicién, lo cual puede llevarnos a una falsa sen-
sacion de seguridad pero que en realidad no significa mas que la di-
ficultad para separar el grano de la paja: pensemos simplemente en
un tag identificativo de una gran operadora que estd presente tanto
en infraestructuras criticas como en sistemas ADSL domésticos.

Las listas completas de firmas finales, tras este proceso de filtrado
inicial, correspondientes a las categorias definidas con anterioridad,
no se presentan obviamente en este informe técnico; si alguien
requiere esta informacién de forma justificada y desea solicitarla,
puede ponerse en contacto con nosotros para analizar cada caso
particular y remitir, si corresponde, la informacién estrictamente
necesaria.

De forma adicional al conjunto de firmas, este equipo ha tratado de
ampliar la busqueda de elementos asociados a infraestructuras criti-
cas mediante dos lineas de adquisicion complementarias: la primera
de ellas hace referencia a la informacion whois asociada a elementos
de operadores criticos no gestionados directamente por ellos, pero si
operativos bajo su infraestructura de red.

Estos elementos no suelen tener un banner indexado por SHODAN
que referencie al operador en cuestion, pero el rango de red en el
gue se ubica la direccion IP del elemento si presenta en muchas oca-
siones esta referencia; esta es la situacion habitual de, por ejemplo,
elementos de comunicaciones gestionados por el proveedor pero
que prestan servicio en una infraestructura critica. Asi, para ampliar
el dataset inicial se han seleccionado las grandes operadores de
comunicaciones que prestan servicio en Espaiia y se han localizado
elementos de comunicaciones operador por éstas pero con infor-
macion whois asociada a una infraestructura u operador critico

(a partir del conjunto de firmas original que se utilizé para buscar en
SHODAN).



La segunda linea de adquisicién se basa en

el rango de direccionamiento IP de grandes
operadores criticos. Es sencillo, para los prin-
cipales operadores de infraestructuras criticas
(que recordemos forman parte del conjunto
de firmas original), determinar alguno de los
rangos de red que tienen reservados (una

o mas clases C) y en ese rango buscar servi-
cios potencialmente peligrosos —insistimos,
sin entrar en analisis hostiles—, por ejemplo
puertos abiertos como el 23/tcp (TELNET)

o el 22/tcp (SSH) utilizados para acceso de
terminal remota y que en principio no deben
ser accesibles directamente desde Internet.
Esta busqueda se ha realizado tanto a partir
de SHODAN como mediante barridos horizon-
tales.

Esta aproximacién y la anterior nos han
permitido ampliar ligeramente el volumen
de resultados obtenidos de forma previa, asi
como asociar a operadores —y por extension
a sectores estratégicos— la informacion obte-
nida.

Para realizar el proceso de recoleccién de in-
formacion se ha empleado el APl de SHODAN
para el lenguaje de programacién Python.
SHODAN limita las caracteristicas y la cantidad
de las busquedas que pueden llevarse a cabo
en funcién de la funcionalidad contratada,
gue se asocia a una “API key”. De cada firma
hay que tener en cuenta el valor de la infor-
macién que nos daria un positivo del patrén,
asi como el numero de falsos positivos aso-
ciados a la firma y en definitiva la informacién
util que proporciona.
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4. Procesamiento
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4.1 Recopilacion inicial
de los datos

Inicialmente se ha llevado a cabo una busqueda automatica
mediante el API para cada una de las firmas recopiladas, limitando
los resultados a Espafa y obteniendo un maximo de 100 entradas
por consulta tal y como se ha indicado. No se ha limitado el ambito
temporal de las consultas, esto es, se han obtenido todos los datos
disponibles en SHODAN, salvo por el limite en

el nimero de los mismos.

Estos datos se han guardado en un prototipo de base de datos,
implementada con SQLite, que servird de soporte para la
herramienta de andlisis descrita posteriormente en el presente
informe. En concreto, el esquema de la tabla donde se guardan los
resultados devueltos por SHODAN es el siguiente:

CREATE TABLE entry(
id INTEGER PRIMARY KEY AUTOINCREMENT,
city TEXT,
updated TEXT NOT NULL,
ip TEXT NOT NULL,
longitude REAIL,
country name TEXT,
hostnames TEXT,
country code TEXT,
latitude REAL,
data TEXT NOT NULL,
port INTEGER NOT NULL,
timestamp TEXT NOT NULL
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4.2 Eliminacion de falsos
positivos

Para cada una de las familias de firmas identificadas previamente,

a pesar de haber hecho una criba inicial que elimine las firmas que
introducen ruido o falsos positivos en los resultados, se ha realizado
una eliminacion de falsos positivos automatica asi como manual.

En muchas de las firmas asociadas directamente a sectores estra-
tégicos, tanto genéricas como especialmente en aquellas asociadas
a un operador de infraestructuras criticas, ha sido necesario eliminar
directamente resultados asociados a servicios como HTTP o HTTPS.
Esto se ha realizado debido al volumen de informacién obtenida y al
numero de falsos positivos que podrian alterar significativamente los
resultados del andlisis sin posibilidad de automatizar su criba.

Ademads, segun lo indicado previamente, del conjunto de firmas
original se han eliminado entradas demasiado genéricas que intro-
ducian ruido en los resultados y elementos que de forma masiva
estdn conectados a Internet, en nuestra opinidn sin ningun tipo de
justificacién. No estimamos que dichos elementos, aun pudiéndose
considerar asociados a infraestructuras criticas, introduzcan un nivel
de riesgo significativo al menos, cada uno de ellos de forma
individual. Un ejemplo de esta situacion son impresoras conectadas
a Internet, en especial en instalaciones asociadas a investigacién.

En el caso de los entornos SCADA vy las firmas asociadas a éstos, el
trabajo previo de determinacién de firmas exactas ha posibilitado
gue el nimero de falsos positivos sea despreciable y no haya sido
necesario un refinamiento adicional a los datos obtenidos previa-
mente.

Para la busqueda de elementos no basada directamente en firmas,
tanto de datos whois como de rangos de red, la criba se ha reali-
zado consultando directamente puertos que este equipo considera
potenciales debilidades para cualquier infraestructura (critica o no).
Algunos ejemplos, sin animo de proporcionar una relacion exhaus-
tiva, son: 22 (SSH), 23 (TELNET), 161 (SNMP) y diferentes puertos
asociados a motores de bases de datos, como MySQL o Microsoft
SQL Server.

Por ultimo, es necesario indicar que los resultados obtenidos por
este equipo han estado sujetos a un analisis manual —al menos
muestral—para identificar posibles falsos positivos que pudieran al-
terar resultados de forma significativa (por supuesto, no se ha bajado
al detalle de cada uno de los resultados obtenidos).



4.3 Herramienta de analisis
de datos

Se ha desarrollado el prototipo de una herramienta grafica en
Python, con la libreria Tkinter, para facilitar el analisis de los datos
recopilados.

Archivo Entrada Tags Lanzar
T 7012.02-23 W% 0% %.239 80 Al
z 2012-02-22 22.101 :80
3 2012-02-02 1.40 :80
4 20120113 i3 .80
5 2012-01-09 79.139 :80
6 ?2012-01-01 6R8.724 -A0 [}
7 2011-12-30 108.29 :00
g 20111228 8.7 :80
9 2011-12-01 22,102 80
10 2011-04-16 169.51 -A0 ¥
|HTTP/1.0 401 Access denied {% This is the RIPC Database query service.
WWWw-authenticate: Basic realm="Thader_Ws~ Y% The objects are in RPSL format.
Content-l ength: 140 %
|Server: Miagara Web Serverf1.1 % The RIPE Database is subject to Terms and Conditions.
| Niagara-Release: 2,301.515.v1 % See hilp:www ripe.netdbisuppordb-Lerms-conditions. pdl

% MNote: this output has been filtered.
% To receive output for a datahase update, use the "-R" flag.

% Information related to ©

inetnum:

netname: RIMA

descr: Teletonica de Espana SAU
deser: Red de servicios IP

descr: Spain

country: ES

admin-c: ATdE1-RIPE
tech c: TTdE1 RIPE
slalus: ASSIGNED PA
mint-by: MAINT-AS3352
mnt-lower:  MAINI-AS3352
mnk-routes:  MAINT-AS53352
SOurce: RIPE # Filtered V]
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Esta herramienta permite:

Visualizar en una misma pantalla la lista de resultados de
SHODAN disponibles en la base de datos, junto con el banner, el
whois y la geolocalizacién de la entrada seleccionada en la lista.

Clasificar los resultados mediante etiquetas o tags. Asi, tras
estudiar un resultado, se le puede asociar el tag “visto”. Si por
ejemplo se trata de un sistema SCADA, se le puede asociar el tag
“scada”, y si ademas es vulnerable, el tag “vuln”.

Llevar a cabo busquedas a partir de las etiquetas y del conte-
nido de los banners. Por ejemplo, se podria indicar la consulta
“-tag:visto siemens”, para buscar por resultados que conten-
gan “siemens” en el bannery que no han sido vistos.

Lanzar de forma automatica herramientas contra las IP de los
resultados; por ejemplo, abrir un navegador, ejecutar
herramientas de escaneo de puertos, SNMP, etc.
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Procesamiento -23

El sistema de etiquetas se apoya en dos tablas adicionales en la base
de datos:

Asimismo, otro script lleva a cabo en modo “offline” las consultas en
la base de datos de whois e inserta la informacion en la tabla
correspondiente, con los fines expuestos con anterioridad:




4.4 Resultados

Se incluyen a continuacién los resultados obtenidos para cada
una de las firmas una vez se han eliminado falsos positivos,
constituyendo un total de 1.180 resultados a fecha de redaccion
del presente informe (94 correspondientes a sectores y 1.086
correspondientes a sistemas SCADA).

Sector estratégico Firmas generales Firmas particulares TOTAL
Administraciones Publicas 38 0 38
Espacio 0 0 0
Industria nuclear 0 0 0
Industria quimica 1 7 8
Instalaciones de investigacidon 8 2 10
Gestién de aguas 5 2 7
Energia 15 6 21
Salud 4 0 4
TIC 0 0 0
Transporte 4 0 4
Alimentacion 2 0 2
Sistema financiero y tributario 0 0 0
TOTAL 77 17 94
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Fabricantes sistemas de control | Sistemas de control genérico | TOTAL

928 | 158 | 1.086

Para cada uno de los anteriores 1.180 resultados se ha obtenido la
relacion de entornos “vivos”, es decir, de aquellos que en la actuali-
dad permanecen accesibles desde Internet. Para ello se ha automa-
tizado la conexion a la direccidén y puerto destino identificados por
SHODAN, determinando que de los resultados anteriores, 907 siguen
activos a fecha de redaccion del presente informe.
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3. Anadlisis




La pregunta que nos plantedbamos al inicio
y a la que nuestro analisis trata de dar
respuesta era: ¢cudntas —potenciales—
infraestructuras criticas presentan algun
modelo de acceso remoto no adecuado para
su seguridad, y por tanto son susceptibles de
ser atacadas directamente desde Internet?
De entrada, todos los resultados obtenidos en
las fases anteriores son significativos ya que
se ha invertido un esfuerzo considerable en
la eliminacién de ruido y falsos positivos. Asi,
nos hemos encontrado 1.180 elementos que
de una u otra forma estan asociados a

infraestructuras criticas y que introducen,
siempre bajo nuestro criterio —que no es
matematico y puede ser discutible- debi-
lidades o, directamente, vulnerabilidades
relevantes en la infraestructura afectada.

Estos resultados, en crudo y procesados, asi
como los paquetes de firmas originales, han
sido remitidos a los organismos competentes
para cualesquiera acciones que éstos deter-
minen a partir de los mismos.

5.1 Protocolos de acceso

A partir de los resultados obtenidos en la adquisicion y
procesamiento de datos, la distribucién de protocolos de acceso a
elementos asociados a infraestructuras criticas es la siguiente:

m21

m22

=23

m 80

m161

w443
5060

Distribucion puertos abiertos
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A la vista de los resultados, destaca el uso intensivo del protocolo
HTTP (puerto 80) para acceso a elementos IT de infraestructuras
criticas. Este protocolo no incorpora cifrado de datos, con lo que
independientemente de su esquema de autenticacion si lo tiene,

no parece una buena aproximacién para la seguridad corporativa

de estas infraestructuras, como tampoco lo es el uso del protocolo
TELNET (puerto 23), utilizado habitualmente para acceso de termi-
nal remota —privilegiado o no—y que como el anterior transmite la
informacidn en texto claro entre emisor y receptor. De la relacion de
puertos anteriores, este equipo consideraria Unicamente aceptable
la disponibilidad del protocolo HTTPS (puerto 443), que cifra la infor-
macidén en transito y permite autenticar los extremos; en cualquier
caso, hacemos hincapié en que acceder a un dispositivo de esta
forma, directamente desde Internet, siempre introduce vulnerabili-
dades significativas y, en el caso de infraestructuras criticas, al que se
cine este informe técnico, no deberia estar permitido por la politica
de seguridad corporativa.

Adicionalmente, es especialmente relevante que muchos de los
accesos a través de HTTP a sistemas de control de potenciales
infraestructuras criticas ni siquiera presentan un esquema de auten-
ticacion basico; en concreto, este equipo ha detectado mas de 100
entornos SCADA a los que ha sido posible acceder con un simple
navegador sin ningun tipo de contrasefia. Este hecho, aunque ya de
forma residual, se extrapola al acceso TELNET: se han encontrado
elementos accesibles a través de este protocolo que directamente
ejecutaban un intérprete a la espera de recibir érdenes. Por supues-
to, no hemos entrado a analizar en ningun caso los sistemas que
puedan admitir unas credenciales por defecto, pero nuestra im-
presion es que su numero seria también relevante, ya que aparente-
mente en ocasiones “se deja caer” el dispositivo en la red, con los
niveles de seguridad que el fabricante haya querido aportar en cada
caso.
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Es también llamativa la presencia del protocolo SIP (puerto 5060)

en infraestructuras criticas espafiolas. Este protocolo esta asociado

a servicios de VolP, con lo que su presencia en el conjunto de datos
adquirido indica la susceptibilidad de atacar estos sistemas de comu-
nicaciones desde cualquier punto de Internet, interrumpiendo po-
tencialmente la transmision de voz en infraestructuras criticas. De la
misma forma, el protocolo SNMP (puerto 161), utilizado para gestién
remota de dispositivos, en opinidn de este equipo, no debe estar
accesible desde Internet bajo ninglin concepto y sorprendentemente
se han hallado elementos que permiten esta gestiéon —al menos la
consulta de datos— a través de SNMP. Aunque de cualquier forma es
preocupante, en el caso de que alguno de estos dispositivos

tuviera instalada una community por defecto se podria acceder
desde cualquier punto de Internet a muchisima informacidn util para
atagues mas duros o incluso, bajo ciertas circunstancias, modificar la
configuracién del dispositivo si la community permite escritura.



5.2 Sectores estratégicos

La distribucidn de hallazgos significativos por sector estratégico es la
mostrada en la siguiente grafica:

Administraciones Publicas
Alimentacion 2
Energia 21
Espacio 0

Gestion de aguas [N 7

Industria nuclear 0

Industria quimica 8
Instalaciones de investigaciéon 10
Salud 4
Sistema financieroy tributario 0

TIC |0
Transporte _ 4

Hallazgos por sector
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... es el sector relacionado con
la Administracion Publica el
que presenta mds elementos
susceptibles de ataque desde
Internet, sequido de la industria
quimica y el sector energético.
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Para la elaboracion de la grafica anterior Unicamente se han tomado
como datos de entrada los asociados a la clasificacion de las firmas
por sector estratégico, no las correspondientes a elementos SCADA,
debido a la imposibilidad de asociar de forma automatizada, en la
mayor parte de casos, un elemento de control a un sector concreto.

Como podemos comprobar, es el sector relacionado con la
Administracion Publica el que presenta mas elementos susceptibles
de ataque desde Internet, seguido de la industria quimica y el sector
energético. En el caso de las AAPP, la mayor parte de hallazgos
corresponden a elementos de comunicacion, aparentemente tronca-
les, de diferentes administraciones (General del Estado y autondmica
principalmente) que son accesibles desde Internet mediante autenti-
cacion pero sin cifrado; esta situacién es considerada una debilidad,
ya que este acceso deberia estar habilitado unicamente desde
aquellos entornos desde los que sea estrictamente necesario.

Los sectores que menos debilidades presentan, al menos en funcién
de los datos de entrada asociados a clasificacidn por sector estratégi-
co, son el financiero y tributario, el espacial y el nuclear; en ninguno
de ellos se han encontrado elementos considerados inseguros por
este equipo, al menos con los datos anteriormente referenciados.
Confiamos y deseamos que si cruzamos datos de sistemas de control
con sectores estratégicos —trabajo casi por completo manual y que
de momento no estd previsto abordar— estos nimeros se manten-
gan, ya que nos ha sorprendido gratamente la seguridad que a priori
presentan estos tres sectores.

El hecho de que no existan entradas asociadas al sector TIC puede
dar una falsa sensacién de seguridad. Simplemente, tal y como se ha
indicado con anterioridad, no estan reflejadas en el andlisis porque
es muy dificil determinar de forma automatica y con una baja proba-
bilidad de error qué elementos de una tecnoldgica estan asociados
a infraestructuras criticas y qué elementos no lo estan. De hecho,
este equipo considera, a la vista de los datos adquiridos durante el
estudio, que el tecnoldgico es uno de los sectores estratégicos que
mas graves deficiencias de seguridad presenta, tanto en sus propias
infraestructuras como en las que prestan servicio a operadores criti-
cos; un hecho muy significativo es el elevado nimero de elementos
de comunicaciones operados por grandes tecnoldgicas que prestan
servicio esencial en sectores estratégicos y que presentan debili-
dades muy significativas para nosotros, como el uso de protocolos
en texto claro o simplemente la posibilidad acceso al mismo desde
cualquier punto de Internet.



Informe Técnico PIC - S2 Grupo

Andlisis-32

5.3 Mapas de densidad

A partir de las coordenadas GPS (cuya estimacién también propor-
ciona SHODAN) de los resultados aun en activo, se ha confeccionado
un mapa de densidad mediante la herramienta de cartografia QGIS.
El mapa indica la concentracidn de resultados por zona, siendo las
zonas rojas las que mds concentracidon poseen. Como es légico,
coinciden con las principales capitales y zonas mas industrializadas
del pais: Madrid, Barcelona, Valencia y Bilbao y, en menor medida,
Zaragoza y Sevilla.
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Andlisis-33

Se muestra a continuacion un detalle de la peninsula
y las Islas Canarias:
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6. Conclusiones




6.1 Resumen

Una de las conclusiones de nuestro anterior
informe sobre Proteccién de Infraestructuras
Criticas en Espafia era la necesidad de mejo-
rar la seguridad légica de las infraestructuras
criticas, haciendo especial hincapié en la pro-
teccion adecuada de los sistemas de control.
Nos reafirmamos en esta conclusién, ya que
el nimero de elementos tecnoldgicos asocia-
dos a infraestructuras criticas en Espafia que
han sido detectados mediante nuestro anali-
sis es, a todas luces, demasiado elevado.

Pensemos que estamos hablando de mas

de 1.000 elementos que introducen , segun
nuestro criterio, debilidades en la seguridad
l6gica de infraestructuras criticas, en especial
en lo que respecta a sistemas de control de
uno u otro tipo. Alguien puede plantearse que
si no hay vulnerabilidades en los sistemas de
las infraestructuras criticas y presentan
modelos de autenticacién y cifrado acepta-
bles, no deberian considerarse debilidades,
pero seguimos opinando que simplemente
tener la posibilidad de acceso a estos
entornos desde Internet es en la mayor parte
de casos algo no justificado y representa un
potencial problema de seguridad a considerar.

Queremos hacer hincapié en que estos resul-
tados son los obtenidos a partir de un analisis
generalista —no se ha buscado en ninglin mo-
mento un objetivo de evaluacion concreto, un
operador o infraestructura particular— basado
en un conjunto de firmas y en unas técnicas
de adquisicién de datos al alcance de
cualquiera, obviamente sin ejecutar pruebas
hostiles y con un fin puramente muestral. No
obstante, no se buscaba mediante este
informe obtener una estadistica matematica-
mente perfecta, sino hacernos una ligera idea
de lo que tenemos en materia de seguridad
I6gica en las infraestructuras criticas de nues-
tro pais.
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¢A qué puede ser debida
esta situacion, en la que un
estudio generalista es capaz
de “tocar” mds de 1.000
elementos a priori sensibles,
en mayor o menor medida,
para la seguridad de infraes-
tructuras criticas espafolas?
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Por supuesto, el no profundizar en ninguno de los analisis

puede inferir errores ya que, équién nos dice que ese sistema SCADA
aparentemente en una subestacién de distribucidn eléctrica no era
un simple honeypot o un entorno de pruebas aislado del de
produccién? Sin embargo, dudamos que este margen de error sea
elevado; nuestra percepcion sigue siendo que existe una debilidad
Iégica generalizada en algunas infraestructuras criticas, en muchos
casos pequenas —aunque también hemos tenido hallazgos de
elementos asociados a grandes infraestructuras- pero en las que un
ataque real y organizado puede causar un impacto elevado.

¢A qué puede ser debida esta situacién, en la que un estudio
generalista es capaz de “tocar” mds de 1.000 elementos a priori sen-
sibles, en mayor o menor medida, para la seguridad de infraestruc-
turas criticas espafiolas? Bajo nuestro punto de vista entran en juego
tres factores fundamentales —luego hablaremos de un cuarto— que
son el desconocimiento, la comodidad (ni siquiera queremos llamar-
le funcionalidad) y la inseguridad por defecto. Todos ellos se pueden
resumir en uno Unico: la falta de percepcion del riesgo.

Cuando hablamos de desconocimiento, nos referimos a que en
muchas ocasiones los operadores de infraestructuras criticas no son
conocedores de que una situacidon como las analizadas en este tra-
bajo, con elementos relevantes para la seguridad expuestos en
mayor o menor medida a Internet, pueda existir en sus infraestruc-
turas vy, si saben que puede existir, no son conscientes del riesgo que
implica. Peor aun seria que fueran conscientes de este riesgo y lo
asumieran, cosa que confiamos en que no suceda: queremos creer
gue si a una persona con responsabilidad en una infraestructura
critica se le explica que cualquiera, desde cualquier parte del mundo,
puede probar contrasefas de acceso al router que gestione la conex-
ion entre la infraestructura e Internet hasta que averigiie la correcta,
o peor todavia puede directamente entrar a ese elemento o a un
sistema SCADA y alterarlo a su antojo, se preocuparia (y mucho) y
trataria de mitigar este riesgo.



El segundo gran factor al que haciamos
referencia es la comodidad; es mas sencillo
para el equipo que tiene que acceder a ad-
ministrar los elementos tecnolégicos poderlo
hacer desde cualquier punto de Internet de
forma directa, sin mecanismos previos de
autenticacion robusta o cifrado de datos, sin
sistemas intermedios de salto y sin nada pare-
cido que pueda complicar la operativa. Es mas
cémodo gestionar un SCADA desde un iPad,

a través de la WiFi de un hotel y conectando

a su interfaz grafico que desplazarme fisica-
mente a una sala de control, ubicada en la
propia infraestructura critica. Por supuesto,
esto es asi: es mas cdmoda una situacién que
la otra —aun tratandose de ejemplos extremos
— pero creemos que degradar la seguridad en
beneficio de la comodidad hasta este punto
acabard siendo un problema.

Resulta necesario buscar soluciones inter-
medias que lleguen a un equilibrio entre la
operacion y la proteccién, soluciones que
casi siempre existen. Pero si en alglin caso no
existen, consideramos que al menos en las
infraestructuras criticas, debe primar siempre
la seguridad.

Finalmente, tenemos la inseguridad por
defecto de muchos sistemas. Estamos en un
mundo en el que, cada vez mas, conectamos
todo a Internet: nos da igual un elemento
troncal de comunicaciones, un sistema SCADA
o el acuario o la nevera de nuestro domicilio.
Si ese sistema de control o esa pecera son
inseguros por defecto muy probablemente se
mantendran inseguros en su entorno
operativo: despliego el sistema y directa-
mente funciona, con lo que para qué preo-
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cuparse de nada mds; tenemos nuestra nueva impresora a la que se
van a lanzar trabajos clasificados, la desembalamos, la enchufamos y
la conectamos a la red. A través de DHCP se le asigna una direccién
IP y magicamente todo funciona, por lo que seguimos con nuestro
trabajo y no nos damos cuenta de que esa impresora permite
accesos de administracion a través de TELNET o HTTP sin ninguna
autenticacién, con lo que cualquiera puede copiar nuestros

trabajos, enviarlos por correo a cualquier cuenta o sencillamente
apagarle. Veremos luego que el ejemplo de la impresora no es una
eleccion al azar.

Evidentemente, los fabricantes de sistemas en general, pero sobre
todo los que van a ser usados en infraestructuras criticas —por ejem-
plo, SCADA- deben reforzar la seguridad por defecto del despliegue
de sus productos, pero también quienes los instalan o gestionan
deben preocuparse de que, con independencia de lo que ha hecho

o dicho el fabricante, estos sistemas se implanten y se operen de
forma segura; no es de recibo que en pleno siglo XXI tantos y tantos
elementos tengan entornos de administraciéon a través de HTTP (y no
de HTTPS), que presenten contrasefias por defecto o que siga
existiendo trafico TELNET.

...en algunas organiza-
ciones que disponen de
grandes rangos de red
(como una clase B) encon-
tramos dispositivos con
direccionamiento publico
para los que no existe
explicacion —o no la hemos
encontrado- que justifique
ese direccionamiento

Para acabar, nos ha llamado la atencién la presencia de algunos
elementos para los que no se encuentra ninguna justificacién al
menos por nuestra parte, no ya para ser accesibles o no desde Inter-
net, sino directamente para disponer de direccionamiento publico.
En algunas organizaciones que disponen de grandes rangos de red
(como una clase B) encontramos dispositivos con direccionamiento
publico para los que no existe explicacién alguna —o no la hemos
encontrado— que justifique ese direccionamiento. Si a eso anadi-
mos que algunas de estas organizaciones no disponen de elementos
basicos de seguridad perimetral nos encontramos situaciones tan
absurdas como una impresora —aparentemente departamental y que
dudamos que se use desde otro sitio, y menos desde fuera de la red
corporativa— que es completamente accesible desde Internet en sus
puertos de administracién y que para empeorar las cosas, no dispone
de autenticacion. Un atacante, desde cualquier lugar del mundo,
puede directamente copiarse los trabajos impresos a través de un
sencillo interfaz web.
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6.2 Un problema de base

Aparte de los tres factores mencionados (desconocimiento, como-
didad e inseguridad por defecto), consideramos que existe un factor
de base adicional, no tan cercano al ambito TIC pero con buena parte
de culpa en la inseguridad de las infraestructuras criticas nacionales.
Este es justamente la forma en que se ejecutan gran parte de las
obras publicas en Espaiia (muchas de las cuales seran, probable-
mente, infraestructuras criticas): se trata del proceso de construccion
en tres fases, proyecto, obra y explotacién.

En demasiadas ocasiones estas fases constituyen compartimentos
estancos con escaso flujo de informacion. Durante la construccion
intervienen la consultora de ingenieria redactora del proyecto, la
empresa contratista y sus subcontratas y proveedores, la Adminis-
tracién adjudicataria a través de sus directores de contrato y obra 'y
sus asistencias técnicas. En la gran mayoria de los casos los maximos
responsables de las obras son personas con gran formacién y
experiencia en el ambito de la obra civil, pero con muy poca en cues-
tiones industriales y de sistemas de control. Por tanto, las

empresas subcontratistas y proveedores poseen en este dmbito una
autonomia mucho mayor de la que seria deseable y es posible que
acciones como la arquitectura de los sistemas, conexidn a Internet
de un sistema de control, contrasefias, configuracién de perfiles, etc.
se tomen por personas que ni tienen la visién global necesaria ni la
conciencia de la importancia de las mismas (hemos visto como se
utiliza la posibilidad de conexidn a Internet de un sistema de control,
totalmente innecesaria por otra parte, como argumento de venta).

Todavia peor, las personas que intervienen en la construccién
pierden el contacto con la obra tan pronto ésta termina, siendo
sustituidas por otras que se dedicaran a gestionar la explotacién y
gue normalmente se enfrentan a su trabajo con un conocimiento
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... es un problema
especialmente grave en
las obras promovidas por
el sector publico, donde
incluso se da el caso de
obras adjudicadas por
una Administracion que
posteriormente son cedi-
das para su explotacion y
conservacion a otra enti-
dad publica diferente.
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limitado de las decisiones que se tomaron durante la construccién

y la realidad de las instalaciones ejecutadas. Dicho de otra forma,

el sistema conectado a Internet que hemos mencionado quedara
asi, configurado por defecto y sin conocimiento de los responsables,
durante mucho tiempo.

Por ultimo, no hay que perder de vista, ademads, que cada partici-
pante posee sus propios intereses (la empresa explotadora se cen-
trard en aquellas tareas que tengan repercusion inmediata en la
determinacién de su remuneracion, por ejemplo) razén por la cual
decisiones erréneas en fases previas a la explotacién quedan “fosili-
zadas’, ya que no es evidente la relacion entre el esfuerzo dedicado
a labores como éstas y la remuneracion percibida (el coste de la no
seguridad). Por tanto en ésta, como en otras cosas, la solucién debe
partir de la propia Administracién adjudicataria, que debe fijar unos
criterios claros y dar relevancia a esta cuestion a través de los Pliegos
y de la concienciacidn de los agentes en todas las fases del proceso
proyecto — construccion — explotacién.

Este es un problema especialmente grave en las obras promovidas
por el sector publico, donde incluso se da el caso de obras adjudi-
cadas por una Administracion que posteriormente son cedidas para
su explotacidén y conservacion a otra entidad publica diferente. Sin
embargo, la participacion privada no mejora las cosas per se. Es
cierto que en las obras promovidas por companiias de este sector la
integracion a lo largo del proceso es mucho mayor, como es el caso,
por ejemplo, de la construccién de centrales de generacién promovi-
das por compaiiias eléctricas en las cuales hay participacion directa
en labores de coordinacion y supervisién por parte de la propiedad,
gue en ultima instancia acabara explotando la obra. Pero en otras
ocasiones, la empresa privada a cargo de la explotacién antepone
sus necesidades (que no tienen por qué ser ilegitimas) a las del
titular de la infraestructura, momento en el que surgen situaciones
de riesgo. Por ejemplo, los esfuerzos por acotar perfectamente el
perimetro légico de un sistema de control pueden entrar en conflicto
con la necesidad de mantenimiento del mismo, lo que da lugar a la
aparicién de conexiones a Internet no controladas (como mdédem 3G,
etc.). Conocemos casos de servidores de sistemas de control infecta-
dos, a sabiendas del explotador, por virus imposibles de eliminar al
no existir la posibilidad de mantener las bases de datos de los anti-
virus actualizadas ya que dichos servidores no estan conectados a
Internet.
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6.3 Lineas futuras de trabajo

Las lineas de trabajo que este equipo considera prioritarias son
justamente las dedicadas a mitigar los factores descritos

con anterioridad; como objetivo general, las personas y equipos
involucrados en la proteccion de infraestructuras criticas deben ser
plenamente conscientes de los riesgos derivados del ambito tec-
noldgico, al igual que confiamos en que lo sean de los riesgos
derivados de cualquier otro dmbito de la seguridad. Si no asumimos
y comprendemos que a través de canales ldgicos un atacante puede
causar el mismo o mas impacto que a través de otros canales, y que
por tanto debemos hablar de una proteccidn global y proporcional
en todos sus dmbitos para las infraestructuras criticas, creemos que
poco mas podemos hacer. No es permisible el desconocimiento

y este es un trabajo de formacién y concienciacidn en seguridad
dirigido a todos los actores con el que deberiamos ser capaces de
mitigar los problemas asociados al desconocimiento de los que antes
haciamos referencia.

Los aspectos derivados de la comodidad no deben anteponerse
jamas a los aspectos relativos a la seguridad en infraestructuras criti-
cas; por supuesto, no se trata de perjudicar porque si a los equipos
de trabajo que necesitan acceder de forma remota a sistemas de
control o a cualquier otro elemento tecnoldgico de la infraestructura,
ni de obstaculizar el desarrollo de sus funciones. Se trata, como siem-
pre se suele decir, de que el equilibrio entre seguridad y comodidad
—no le lamamos funcionalidad— sea correcto y en caso de duda,

se prime a la seguridad siempre estableciendo canales de acceso
seguro a los elementos tecnoldgicos de las infraestructuras criticas.



Debemos exigir a los
fabricantes, proveedores,
operadores, instaladores
o cualesquiera actores
involucrados en esta
inseguridad por defecto
un cambio sustancial que
evite situaciones como
las vistas en este informe
técnico

Informe Técnico PIC - S2 Grupo

Hace ya afios que existen diferentes mecanismos que permiten este
acceso remoto seguro a cualquier elemento —o casi—, incluso a través
de redes de propdsito general, por lo que consideramos incorrecto
acceder a través de Internet directamente a interfaces de adminis-
tracién —a través del protocolo que sea— de elementos tecnoldgicos,
de control industrial o de propdsito general, asociados a infraestruc-
turas criticas (aungue como hemos dicho podriamos extrapolar esta
afirmacion a cualquier otra infraestructura). Sencillamente, una sim-
ple VPN que controle y refuerce el acceso externo a las plataformas
supondria un salto cualitativo muy importante para la seguridad
Iégica de las infraestructuras criticas.

En relacidn a la inseguridad por defecto de tantos y tantos elemen-
tos, consideramos, como hemos dicho antes, que en pleno siglo XXI
directamente no deben aceptarse en una infraestructura tecnolégica
(considerada critica o no) elementos sensibles —o potencialmente
sensibles— que presenten protocolos de acceso para gestion de los
elementos en texto claro, sin autenticacién o incluso con contrase-
fas por defecto. A partir de este punto, podemos seguir hablando
de seguridad, pero consideramos que estos serian los requisitos
minimos exigibles en todo caso. Debemos exigir a los fabricantes,
proveedores, operadores, instaladores o cualesquiera actores invo-
lucrados en esta inseguridad por defecto un cambio sustancial que
evite situaciones como las vistas en este informe técnico.

Finalmente, los problemas asociados al proceso de construccion de-
ben abordarse mejorando el flujo de informacién y la coordinacién a
lo largo de todo el proceso de disefio, construccion y explotacion de
las infraestructuras criticas, estableciendo criterios y una supervision
y coordinacidn claras por parte del titular desde la misma concep-
cion de la instalacién.

Como tantas otras veces, si cada uno de los actores involucrados se
limita a su ambito estricto, sin una responsabilidad claramente defi-
nida por encima de él, dificilmente podremos hablar de seguridad
global en el proceso, con lo que seguiremos arrastrando problemas
de raiz que la tecnologia podra corregir en algunos casos, pero no en
otros.
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El objetivo final que creemos que mucha gente persigue —persegui-
mos— desde el punto de vista técnico es, simplificando mucho, que
una captura de pantalla como la siguiente (se han eliminado datos de
modelo, fabricante, etc.) sea dificil o imposible de realizar a través de
Internet:

Variable 1

0|D:|.l.3.5.1.4.1.4575.4.5.1.1.1.0
ﬁpo:lGAl_JGE

Descripcién:ﬁension fotowvoltaica
Actualizar| Borrar|

Variable 2

on:[.1.3.6.1.4.1.4576.4.6.1.1.3.0
Tipo: |GALUGE

Descripcién:|Corriente de entrada
Actualizar| Borrar|

Variable 3

0|D:|.l.'3.r'f:u.1.4.1.45?6.4.6.1.1.24.0
ﬁpo:lGAl_JGE

peseripeisn:[Potencia activa
Actualizar| Borrar|

Variable 4

0|D:|.l.3.5.1.4.1.45?5.4.6.1.1.3?.0

ﬁpo:l'::;ﬁ«U':::lE

Descripcién:ﬁemperatura ambiente
Actualizar| Borrar|

Variable 5

0ID:|.1.3.6.1.4.1.4576.4.6.1.1.6.0
ﬁpo:IGAUGE

Descripcién:ﬁension de red Fase R
Actualizar| Borrar|

Variable 6

on:[.1,3.6,1,4.1.4576.4.6.1.1,7.0
Tipo: IGA'._J GE

Descripcién:ﬁension de red Fase S
Actualizar| Bcrrar|

Variable 7

0|D:|.1.'3.5.1.4.1.45?6.4.6.1.1.8.0

ﬁpo:l(}f—\l_JGE

Descripcién:ﬁension de red Fase T
Actualizar| Bcrrar|




El anterior es un ejemplo de entorno de control accesible via HTTP,
desde cualquier punto de Internet y sin ningun tipo de autenti-
cacion; no sabemos qué implicaria modificar o borrar alguno de los
parametros anteriores ni cémo afectaria esto —u otras alteraciones
posibles— al comportamiento del sistema de control. Es mas, ni
siquiera podemos asegurar a ciencia cierta que este SCADA esté real-
mente en una infraestructura critica... pero mucha gente con malas
intenciones lo puede estar comprobando en este mismo momento.
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