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Actuación realizada
Descripción de la actuación realizada

Acompañados por el personal técnico del 
cliente, nuestros expertos realizaron una 
serie de visitas de inspección a diferentes 
elementos “tipo”. Era necesario comprender 
cómo funcionaba cada sistema analizado, 
como se conectaba al centro de control, si 
los dispositivos eran accesibles en mayor o 
menor medida...

Se evaluaron las condiciones de seguridad 
de diferentes dispositivos en el laboratorio 
industrial de S2 Grupo: SO, protocolos de 
comunicaciones, puertos, passwords por 
defecto, capacidad de cifrado, acceso de 
usuarios, etc. Con la realización de un test 
de intrusión. Así como otras vulnerabilidades 
procedimentales y organizativas en los 
métodos de trabajo empleados.

En el caso de acceso externo no autorizado 
qué grado de visibilidad y qué capacidad de 
interacción tendría un intruso: ¿podría acceder 
al resto de los dispositivos de esa instalación?, 
¿se podría modificar el funcionamiento de esa 
infraestructura? ¿y el resto de instalaciones?

Cómo resultado del assessment se elaboró un 
informe completo describiendo el conjunto de 
actuaciones realizadas, las vulnerabilidades 
detectadas y una serie de propuestas, de 
diferente grado de complejidad, que permitirían 
mejorar el estado general de la seguridad de la 
plataforma.






