microClaudia:

Centro de proteccion
inteligente contra
amenazas ransomware

x Q 2 microClaudia es una solucion avanzada de ciberseguridad disefiada para proteger
¢Quees . . . . .
q n equipos y servidores frente a amenazas de tipo ransomware. A traves de un agente ligero
microClaudia? instalado en los dispositivos, microClaudia despliega "vacunas” digitales que bloquean
la ejecucion de codigos maliciosos, previniendo infecciones y asegurando la continuidad
operativa de las organizaciones.

Fu nCionaIidades - Desplliegluc_a Rapido y Eficiente: —> Conexion Continua: Sincronizacion
Instalacion agil de nuevas vacunas directay automatica con el sistema
Clave para garantizar proteccion inmediata. centralizado de gestion de vacunas.
— Personalizacion por Organizacion: —> Actualizaciones Automaticas:
Configuracion de excepciones adaptadas Las vacunas y agentes se mantienen
alas necesidades especificas de cada siempre al dia sin necesidad de
entidad. intervencion manual.

— Alertas Inteligentes: Generacion
de alertas automaticas ante
comportamientos sospechosos,

con notificaciones en tiempo real
por correo electrénico.

Ejem plos de Amplla_ variedad de vacunas desarrolladas especificamente para neutralizar amenazas
0 Z conocidas y emergentes de ransomware y otros malwares.
vacunas disponibles

BITPAYMERUP HACKBIT SNAKE
CERBER MAKOP SODINOKIBI
CLOP MAZE WANNACRY
CONTI NEMTY NOKOYAWA
DHARMA NJRAT BLACKCAT
EGREGOR PHOBOS LOCKBIT
EMILISUB RAGNAR LOCKER MEDUSALOCKER
GRANDCRAB RYUK BLACKBASTA
DARKRACE HIVE AZADI
DARKSIDE GANDCRAB
BeneﬁCi oS + — Proteccion avan_zaf:la en togo y la va_cuna_c?c’nn de tod(_) Su parque

momento: Reconocimiento y ejecucion de dispositivos y servidores, con la

Propuesta de Valor de vacunas certificadas tanto en modo posibilidad de aplicar protecciones
conectado como desconectado. por secciones o areas especificas.
— Desarrollo especializado: vacunas — Integracion con GLORIA:
creadas por expertos en ciberseguridad Trazabilidad completa, correlacion
de Lab52 (S2GRUPO y CCN, con de eventos y envio automatizado
capacidad de actualizarse en tiempo real de notificaciones.

para responder a nuevas amenazas de

: ; — Control por telemetria bajo
manera inmediata.

demanda: Supervision detallada
— Gestion Auténoma: Los de procesos cuando sea necesario.
administradores pueden gestionar
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microClaudia en
Resumen: 5 claves

Solicite una
demo

microClaudia se apoya en un agente ligero y compatible con sistemas Windows™'y
Linux, que utiliza técnicas avanzadas para simular controles de ejecucion tipicos del
malware. Este enfoque hace que el ransomware crea que ya esta activo, bloqueando su
comportamiento malicioso desde el inicio. La soluciéon cuenta con una interfaz web
centralizada, desde la cual es posible descargar y ejecutar las vacunas configuradas por
la organizacion, asi como monitorear el estado de todos los equipos. Ademas, el servicio
incluye actualizaciones automaticas de las vacunas, garantizando proteccion continua
frente a nuevas variantes y formas de ejecucion del ransomware.

La solucidn incluye una interfaz web centralizada que permite:

— Monitorear el estado
de proteccién de todos los
equipos conectados.

— Garantizar proteccion
continua mediante
actualizaciones
automaticas frente a
nuevas variantes de
ransomware.

— Descargar y ejecutar
vacunas personalizadas
configuradas por la
organizacion.

— Windows XP o superior para
equipos de usuario.

—> Generacion de maquetas
de Windows GOLDEN Image.

— Opcion de conectarse al servicio

central de microClaudia en la nube de
S2GRUPO para la descarga de vacunas
y actualizacién automatica del agente.

—> Windows Server 2003 y superior
para servidores.

— Soporte para instalaciones
con entornos Windows VDI.

— Manual
— Automatico (GPO, SCCM, etc.)

— Bloqueo preventivo: Detiene malware conocido utilizado por grupos de ransomware
simulando que el equipo ya esta infectado.

— Deteccion avanzada: Identifica la ejecucion de comandos y técnicas empleadas
en campanas de ransomware, incluidas amenazas de grupos APT destacados.

— Proteccion personalizada: Permite aplicar vacunas disefiadas especificamente
para la organizacion, definidas en base a la ciberinteligencia de S2 Grupo.

— Testimonios de clientes: Testimonios disponibles a través del equipo comercial.

— Caso de éxito destacado: Implementacion exitosa en el Gobierno de Costa Rica,
logrando un entorno protegido contra amenazas criticas.

Licenciamiento por agente, con precios escalables segun las necesidades
de la organizacion.

Despliegue facil y rapido de nuevas vacunas.

Desarrollo de vacunas especializadas en Malware.

Control en tiempo real: Supervision por telemetria bajo demanda.
Sincronizacion centralizada: Conexion continua con la plataforma de vacunas.
Gestion autonoma: Permite a los administradores controlar y personalizar la
proteccion de toda la infraestructura tecnoldgica.

RIS

Para saber mas sobre como microClaudia puede ayudar a proteger su
organizacion, o solicitar una demo, pongase en contacto con nosotros.

902 882 992 / hola@s2grupo.es /www.s2grupo.es
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